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KYBERNETICKY UTOK
NA FIRMU PARABEL

Nahezu 9 von 10 Unternehmen sind von Cyberangriffen
betroffen. Das ist das Ergebnis einer représentativen
Studie des Digitalverbands Bitkom, fir die mehr als
1.000 Unternehmen quer durch alle Branchen befragt
wurden. Dieses Schicksal hat auch das Unternehmen
Parabel ereilt. Parabel bietet Entwicklung und Konst-
ruktion im Bereich Maschinenbau, Anlagenbau und Auto-
motive. Wir sprachen mit dem Geschaftsfihrer Michael
Krisselin und seinem IT-Experten Jaromir Gréac Uber
den Hackerangriff, den das Unternehmen mit einem blauen
Auge uberstand.

Wann und wie haben Sie gemerkt, dass etwas nicht stimmt?

Grdc: Gleich am Morgen, kurz vor 7 Uhr meldeten meine Kollegen,
dass unser SAP-System nicht funktioniert. Ich bin sofort zur Arbeit,
habe die Server gecheckt und versucht, mich im SAP-System
anzumelden. Die Server waren online, aber beim SAP kam eine
Fehlermeldung. Ich konnte mich auch nicht als Administrator beim
SAP-Server anmelden. Es war gleich klar, dass es sich um ein Prob-
lem in der ganzen Firma handelt, nicht nur bei einzelnen Mitarbei-
tern. Auch der Neustart der Server hat nichts gebracht. Dann habe
ich noch auf dem Server die Logs im Windows geprift, ob es da z.B.
zu einer Aktualisierung am Abend kam, was aber nicht der Fall war.
Mehr konnte ich zu dem Zeitpunkt nicht machen. Also habe ich das
Problem der Firma ABIA gemeldet, die unser SAP-System verwal-
tet. Nach ein bis zwei Stunden stand fest, dass unser SAP-System
beschddigt ist, einige Daten sogar geléscht und Dienste beschadigt
wurden und es wahrscheinlich zu einem Hacker-Angriff kam. Ich
sollte mich an die Firma NWT wenden, die unsere Server verwaltet.

Was konnte die Firma Uber den Hackerangriff sagen?

Grdc: Sie hat festgestellt, dass seit zwei Tagen ein unbekannter
,Gast” den Server beobachtete. Er hatte es auf das SAP-System
abgesehen, installierte Hackerprogramme und Skripte und
versuchte, die Backups des Servers zu zerstéren. Dartber hinaus
versuchte er den ganzen SAP-Server zu chiffrieren, aber unser
Antivirenprogramm konnte das verhindern, der Hacker konnte es
nicht deinstallieren. Die Firma NWT erstellte daher eine Sicherungs-
kopie des SAP-Servers fur weitere Untersuchungen und stellte die
vorherige Version des Servers wieder her, bevor der Server angegrif-
fen wurde. Die Wiederherstellung dauerte dank der Backup-Tech-
nologie nur 30 Minuten, viel lénger dauerte die Uberpriifung des
SAP-Servers und der gesamten Umgebung, um herauszufinden, ob
der Angreifer auf weitere Ger&te oder Server zugegriffen hatte.

Das heiBt, der Hacker wollte Ihre Daten blockieren
oder entfremden und Losegeld erpressen?

Kriisselin: Ja, wahrscheinlich hatte er das gemacht, wenn wir

die Daten verloren hatten. Wir haben Gott sei Dank im SAP keine
Daten verloren, weil wir ein Backup vom letzten Tag hatten. Die
Antivirus-Software, die uns vor Schlimmerem bewahrt hat, haben
wir vor nicht einmal einem halben Jahr gekauft. Die Polizei meint,
bei Firmen, die dhnliche Angriffe hatten, habe das Antivirussystem,
was wir vorher hatten, nicht geholfen.

Skoro 9 z 10 spolecénosti je ohroZeno kyber-
netickymi Gtoky. Vyplyvad to z reprezentativni
studie némeckého svazu digitalnich technologii
Bitkom, na které se podilelo vice neZz 1000 firem
ze vSech odvétvi. Svou zkuSenost ma i Parabel.
Firma, kterad pro vyrobce stroji a zarfizeni

a automobilovy primysl vyviji a vyrabi tech-
nické produkty. O hackerském Gtoku, ze kterého
Parabel nakonec vyvazl v podstaté se zdravou
kizi, jsme hovoiili s jeho Feditelem Michaelem
Kriisselinem a IT specialistou Jaromirem Gracem.

Kdy a jak jste zjistili, Ze néco neni v poradku?

Grdc: Hned rano, kratce pred sedmou, mi kolegové
hldsili, Ze nefunguje SAP. OkamZzité jsem jel do prdce,
zkontroloval servery a zkusil se do SAPu pfihldsit. Servery
byly online, ale SAP hldasil chybu. Na server SAP jsem se
nemohl pfihldsit ani jako administrator. Okamzité mi
bylo jasné, Ze mdme problém v celé firmé, nejen u jed-
notlivych zaméstnancul. Zkusil jsem restartovat server,
ale ani to nepomohlo. Potom jsem jesté na serveru zkon-
troloval protokoly ve Windows, chtél jsem zjistit, jestli
napfiklad vecer probéhla aktualizace, ta ale neprobéh-
la. To bylo vse, co jsem v tu chvili mohl délat. Nahldsil
jsem problém firmé ABIA, kterd ndm spravuje SAP. Asi

za hodinu nebo dvé bylo jasné, Ze nas SAP je poskozen,
nékterd data byla smazdna a nékteré sluzby poskozeny
a pravdépodobné doslo k hackerskému utoku. Kontakto-
val jsem tedy firmu NWT, kterd ndm spravuje servery.

Co jste se od nich o hackerském Gtoku dozvédél?

Grdc: Tam zjistili, Ze nds server uz dva dny sledoval
nezndmy ,host”. Zaméfil se na SAP, nahrdl na néj ha-
ckerské programy a skripty a pokusil se znicit zalohy
serveru. Ddle zkusil server SAP zasifrovat, tomu ale
zabrdnil nds antivirovy program, hacker ho nedokdzal
odinstalovat. Firma NWT zdlohovala server SAP pro
dalsi Setfeni a obnovila verzi serveru pred Utokem.
Diky zalohovaci technologii obnova trvala asi ptl
hodiny, mnohem vice ¢asu zabrala kontrola serveru
SAP a celého prostfedi. Bylo potfeba zjistit, jestli se
utoénik nedostal i na dalsi zafizeni nebo servery.

Takze hacker chtél zablokovat nebo odcizit vase
data a potom vymahat vykupné?

Krisselin: Ano, kdybychom o data prisli, pravdépo-
dobné by to udélal. Nastésti jsme Zddnd data v SAPu
neztratili, méli jsme zdlohu z pfedchoziho dne. Ani

ne pred pll rokem jsme si pofidili novy antivirovy
software a ten nds zachrdnil pred nejhorsim. Policie
ndam fekla, Ze firmy, které zazily podobné utoky

a mély ten samy antivirus jako plivodné my, ochranény
nebyly.
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Mit anderen Worten, Sie sind mit einem blauen
Auge davongekommen.

Krisselin: Erstmal ja.

Das freut uns. Wie solche Angriffe ablaufen und
wie man sich besser schitzen kann, sind ganz
wichtige Infos fur unsere Mitgliedsunternehmen.
Ganz sicher macht es Sinn, ein Cybersecurity-
Audit machen zu lassen, oder?

Krusselin: Genau. Durch die Erfahrungen der anderen haben
wir uns vor einiger Zeit intensiver mit dem Thema besch&f-
tigt und deshalb auch abgesichert. Das hat uns geholfen.
Wie Sie sagen, mit einem blauen Auge davongekommen.

Konnen Sie den Schaden ungefahr beziffern?

Krisselin: Die Kosten fur die Wartung und den Service
betrugen ungefahr 50 000 Kronen. Und wir haben andert-
halb Tage nicht im SAP arbeiten kénnen. Wir konnten keine
Angebote verschicken, keine Rechnungen ausstellen, keine
Bestellungen bearbeiten. Diesen Schaden kénnen wir nicht
absché&tzen.

Haben Sie eine Idee, wie dieser Gast auf den
Server gekommen ist? Kann ein eigener Mitarbeiter
dafir verantwortlich gewesen sein, absichtlich
oder nicht absichtlich? Home-Office steht manchmal
in der Kritik, weil die VPN-Verbindung zum Bei-
spiel ein Einfallstor fir Hacker sein kann.

Grdc: Schwer zu sagen. Der Angriff kann zum Beispiel Gber
unzureichend gesicherte Dienste erfolgen, Gber ein Kamera-
System, Uber ein Handy. Heute hat jeder Mitarbeiter ein

Handy mit mobilen Daten. Das kann gehackt werden, wenn
die Mitarbeiter im &ffentlichen Netz sind. Pl6tzlich hat man
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Jinymi slovy - vyvéazli jste z toho se zdravou kiZi.

Kriisselin: Prozatim ano.

To jsme radi. Jak takové Gtoky probihaji a jak se
pFed nimi miZeme chrénit, to jsou pro nase &leny
velmi dileZité informace. Uréité je potfeba udélat
audit kybernetické bezpeénosti.

Kriisselin: Pfesné tak. Védéli jsme, jaké zkusenosti méli
ostatni, a proto jsme se pred c¢asem zaéali timto tématem
intenzivnéji zabyvat a lIépe jsme se zabezpecili. To nds zachra-
nilo. Jak fikdte, vyvazli jsme se zdravou kazi.

»O vsem se prilis mnoho
miuvi a madlo kona.”

»Es wird einfach zu viel iber alles geredet und zu
wenig gehandelt.”

MiZete vyéislit pFibliZnou Skodu?

Kriisselin: Udrzba a servis nds stdly asi 50 000 korun. Kromé
toho jsme jeden a pul dne nemohli pracovat v SAPu. To
znamendq, ze jsme nemohli posilat nabidky, nemohli jsme vy-
stavovat faktury, nemohli jsme zpracovdvat objednavky. Tyto
Skody odhadnout nemuzeme.

Mate néjakou predstavu, jak se ten nezvany host na
vas server dostal? Mohl za to nékdo z vasSich zamést-
nancl, at uZ Gmyslné, nebo neimysln&? Ob&as se kri-
tizuje home office, protoZe napriklad pripojeni pres
VPN miZe byt vstupni branou pro hackery.

ein infiziertes Ger&t im Firmennetz und sofort entsteht ein
Loch im System. Der Hacker kann sich Zugang zum Intranet
verschaffen und diesen Zugang missbrauchen. Wir wissen nur,
dass die IP-Adresse, Uber die der Angriff gelaufen ist, aus dem
Ausland war. Komplette Informationen tber die Logs etc.
kann nur unser Internetanbieter an die Polizei Ubergeben. Wir
mUssen abwarten, was die Polizei herausfindet.

Was glauben Sie, warum ist gerade Ihre Firma Para-
bel ins Visier geraten? Oder machen die Hacker das
wie die Kihe - grasen einfach alles ab?

Kriisselin: Ich denke, es kann allen Firmen passieren. Es war
wahrscheinlich ein globaler Angriff, sie haben interessante
Adressen und ihre Schwdachen gesucht. Die Polizei hat gesagt,
dass zu dieser Zeit auch andere Firmen dhnliche Angriffe
gemeldet haben. Sie meinen, es handle sich um eine organi-
sierte Gruppe.

Von wem erwarten Sie jetzt Schritte, die das
kinftig verhindern konnten? Muss SAP irgendetwas
andern, muss jede Firma selber etwas machen? Er-
warten Sie Hilfe vom Staat?

Kriisselin: Wir winschen uns schon Hilfe, aber glauben nicht,
dass sich etwas tun wird. Es wird einfach zu viel Gber alles ge-
redet und zu wenig gehandelt. Unser Unternehmen ist jetzt
25 Jahre alt. Von &ffentlicher Seite wurde uns nie geholfen.
Wir haben uns immer selber geholfen und werden das auch in
Zukunft so machen. Es geht nicht anders.

Was konnte die offentliche Hand tun, damit sich was
andert?

Kriisselin: Auf jeden Fall strafrechtlich restriktiver vorgehen,
die Strafen verscharfen. Vielleicht sollte auch die Polizei in
diesem Bereich ihre Aktivitaten verstarken. Das Problem ist
komplex, es betrifft nicht nur Firmen, sondern auch Privat-
personen. &

Grdc: Tézko fict. Utok mGze probihat napfiklad pfes nedosta-
tecné zabezpecené sluzby, prfes kamerovy systém, pres mobilni
telefon. Dneska ma kazdy zaméstnanec mobilni telefon s
mobilnimi daty. Kdyz je ve verejné siti, maze ho napadnout
hacker. A najednou mate ve firemni siti infikované zafizeni a v
systému je okamzité dira. Hacker mze ziskat pfistup do interni
sité a zneuzit ho. Jediné, co vime, je, Ze IP adresa, ze které doslo
k utoku, byla ze zahraniéi. Kompletni informace o protokolech
atd. mlze policii pfedat pouze nds poskytovatel internetu.
Musime tedy pockat, co policie zjisti.

Pro¢ si myslite, Ze se tercem Gtoku stal pravé
Parabel? Nebo se hackeri chovaji tak néjak jako kravy
- spasou vSechno, co maji kolem sebe?

Kriisselin: Myslim, Ze se to mlze stat kazdé firmé. Pravdépo-
dobné $lo o globdlni utok, hackefi hledali zajimavé adresy

a jejich slabiny. Policie ndm fekla, Ze v té dobé doslo k podob-
nym Utokdm i na dalsi firmy. Jsou toho ndzoru, Ze je to
organizovand skupina.

Co myslite, kdo by ted mél podniknout néjaké kroky

k tomu, aby se to v budoucnu neopakovalo? Musi néco
zménit SAP, musi se o to postarat firmy samy? Ocekava-
te, Ze vam pomiZe stat?

Kriisselin: Prdli bychom si, aby ndm stat pomohl, ale nevéfime,
Ze to udéld. O vSem se pfilis mnoho mluvi a malo kond. Nasi
firmé je letos 25 let. Pomoci od statu jsme se nikdy nedockali.
Vzdycky jsme si pomdhali sami a tak tomu bude i v budoucnu.
Jinak to nejde.

Co by mohl udélat verejny sektor?

Krisselin: V kazdém pripadé by mél postupovat restriktivnéji

v oblasti trestniho prdva, zpfisnit tresty. Moznd by i policie méla
byt v této oblasti aktivnéjsi. Je to komplexni problém, netykd se
jenom firem, ale i soukromych osob, kazdého z nds. ()





